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SATURS

® [emas aktualitate
® Kas Ir pikskerésana
® Kapeéc pikskeret

® \/lenmer talak
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Cilveks — vajakais posms

kiberdrosiba



Mes esam vareni,
mes esam bagati

2021: zaudéti ~14,5M EUR
jeb vairak neka 270k EUR nedéla

EKP 2002

ArT 2022. gads sakas lidzvertigi, 111,3k EUR
pirmajas 3 dienas

2022: lietotaji krapniekiem pasi parskaitijusi 12M EUR

Datu avots: Valsts policijas preses relizes https://www.vp.gov.lv/lv/jaunumi

https://www.delfi.lv/bizness/bankas_un_finanses/latvijas-cetru-lielako-banku-klientiem-pern-izkrapti-12-
04-miljoni-eiro.d?id=55122978
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Kas Ir pikskeresana




Kas Ir sociala inzenierija?
Sociala inzenierija ir psihologisks un tehnisks process,
kas tiek izmantots, lai manipuletu ar cilvekiem

Mérkis: Vides:

ilegUt informaciju vai likt veikt kadas Socialie tikli, majas lapas, mobilas lietotnes,

darbibas, ko citkart persona nedaritu e-pasts, SMS , WhatsApp, Telegram,
Teams, ari balss zvani (voice phishing),

Krapnieciskas reklamas
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Kas Ir pikskeresana (phishing)?

Pikskeresana ir socialas inzenierijas uzbrukuma veids,
kas ietver krapniecisku zinojumu sutisanu

Mérkis: Vides:

ilegUt informaciju vai likt veikt kadas e-pasts, SMS, WhatsApp, Telegram, Teams,
darbibas, ko citkart persona nedaritu ari balss zvani (voice phishing)
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Ko velas uzbruceji

Piemeram, bet ne tikai:

Naudu Piekluvi datoram

Lietotajvardus

Informaciju
un paroles

Kreditkartes numurus Inficét ar datorvirusu




Merktiecigs trenins ir butisks

Teorijas noklausisanas neveido ieradumus

BET
Organizacijas parasti grib:

o stradat atri & efektivi

* 1 kiberdrosibas kurss un 1-2 pikskeri gada leradumus veido tikai trenins & atkartojums
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Ka sagatavoties

Testésana nav iegasana

|zveidojiet iespéju darbiniekiem zinot par pikskeri
|zvélieties doména vardus testiem

Apmaciet darbiniekus, ka atpazit un zinot




Ka mes to daram?
Burkanam jabut lidzsvara ar patagu

E-pasts + lapa + lapa ar skaidrojumu

Radoss process

Darbibas PEC pikSkera ir pat svarigakas
par pasu notikumu

Regqulari
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Ka mes to daram?

Burkanam jabut lidzsvara ar patagu

Solit — lidojumu kilometrus, prémiju, jaunu datoru
Draudét — atnemt datoru, blokét kontu™

Autoritate — CEO, vaditaji un prieksnieki**
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Kadi ir galvenie KPI?

Pusgads intensiva darba — un tad
turpinat visu mizu

2 galvenie KPI: datu ievade & Zinosana

Nozares pienemtais standarts — 5% datu
levade, sasniedzams ~ gada laika

Pusgada laika — samazinajums 5 reizes

Zinosana — 1.5 reizu pieaugums

e’
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I'lL just put this over here

with the rest... of the fire.
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To @ Karlis Bergmanis

Ka mums izdodas?

) ) < Repl &~ Reply All
Uldis T ﬂuId|5.tatarcul-::sk@tet—lv.Iattelecr:lm.ru:=] J neply J NEplY

o . . . . . . .
\.iJ) This sender uldis.tatarcuks@tet-lv.lattelecom.ru is from outside your organization,

o J

Jas esat uzaicinats aizpildit veidlapu Kadus jaunos darba datorus
pirkt? . kaz aiznems tikar 1 mindati. Ladzyiesnol
28.07.2022.
Faldies!

hitp://tet-lv.lattelecom.ru:dd3/forms?
d=q3/pbun/z7grlz/7
Click or tap to follow link.

Jas aizpildisit veidlapu, izmantojot pakalpojumu Microseft Forms
MNoteikumi un nosacijumi | Konfidencialitates politika

—* Forward

otrd. 2022,
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Ka mums i1zdodas?

£
Hermes =ﬂhermEE@[palidziha.laﬁelekﬂm.hiz}] € Reply | < ReplyAll | — Forw

To @ Karlis Bergmanis piektd. 20,

@Thiﬂ sender hermes@palidziba. lattelekom.biz is from outside your organization.

[E:] Click here to download pictures, To help protect your privacy, Qutlook prevented automatic download of some pictures in this message.

[ TET DROSIBAS DALA: Sis e-pasts ir sanemts no dro3a sumaia.]

Jums tika nosutits PD pieteikums Nr.2845060 saskanozanai

Spiediet uz zemak noradito saiti, lai atvertu planoto darbu:
https://lasis.telekom.lv:8181/lasislogin/login.xhtml?open=HERMES&type=PD&ID=284560

Ar cienu,
Hermes (Produkcijas datu baze)
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Ka mums izdodas?

Legin * +
& % O '.e'.- slattelecom.ru:dd - 75 -'3".5] g
itrve Sitel et me out of here! This isn't a deceptive site...
Darba laika uzskaite - autorizacija
Lietotaivards - Seit 1erakstiet e-pasta (Lattelecom active directory)
] lietotdjvardu
Parole - Seit ierakstiet e-pasta (Lattelecom active directory)

paroli
Domeéns: telekom

Turpinat

lerobeZotas pieejamibas aréja informacija



Ka mums izdodas?

Biznesa Klientu Hﬂdala[-imrpmratecuﬂmmem@latelmm.mm;v]
To @ Karlis Bergmanis

€ Reply | 3 Reply All — Forwara

otrd. 2022,

IZ:_i_:ZIThis sender corporatecustomers@latekom.com is from outside your organization.

= J

airBaltic

Labdien!

Jus esat pievienots uznemuma TET SIA biznesa lietotaju sistema, kas laus
turpmakos lidojumus registret atrak un vieglak, tikai noradot galamerki
un velamo lidojuma laiku!

Jums noteiktie limiti:

Lidojumu apjoms: 50 000 km/gada

BagaZas klase: Bagaia Plus kas ietver, 1 soma 10kg + 1 soma Skg

Lidojuma klase:  Biznesa

http://fileshare.latekom.com/
korporativais-tet?d=q3/p8un/z/itzynm
Click or tap to follow link.

Kontu jaaktivize idz 31.12.2022:
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Ka mums i1zdodas?

iEtE'”-':tiE'S

X +

C ﬂ [.ﬂ. Mot E-E-CLH'EI|iE"tEI_iIJFr'li.|atE'k'Dr'r'I.CC'FI’I:4—43_.-"5k-:'|.5|?F’.EdifE-C’[=tFLJEE:'.d=':|_3'§“f:...] & & 3w B |

= BDA

KURSU GRAFIKS

KURSU KATALOGS VIAA MACIBAS PIEAUGUSAJIEM

LV EN l

SISTEMU TESTETAJS

Par mums
Mlsu pakalpojumi

Autortiesibas un precu
ZImes

A Pieteikties

LOozu noradi savu epastu un paroli. Begistréjies | ja neesi kontu izveidojis jau agrak.

Pieteikties Registréties Aizmirsu paroli

Epasts

Farole

[ ] Makosreiz pieteikties automatiski

Pieteikties
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Ka mums i1zdodas?

UZMANIBU: piesakies TESLA 3 izlozei

| =

Laimé Bosa TESLA 3 ari Tul!
Esam priecigi pazinot, ka domajot par saviem darbiniekiem, mainijam spéles noteikumus!

Tagad ari Tev ir iespéja piedalities izlozé un ieripot vasara ar jaunu elektroauto tikai aizpildot anketu.
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Ka mums i1zdodas?

10:10 . 4G @'

et

Pikskeresana iespejama ne tikai
e-pasta — aptauja ar QR kodu

Kadu kafiju biroja lietojat?

Vai kafijas kvalitate apmierina?

Vai biroja veletos papira kruzites?

AA Not Secure — tojumi.latekom.com C, AA Not Secure — tojumi.latekom.com C,
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Ka mums izdodas?

Pikskeresana iespejama ne tikai e-pasta — Teams cats

UT Uldis Tatarcuks

Uldis Tatarcuks

$ &
by \ D

Uldis Tatarcuks (External) wants to chat with you!

Messages from unknown or unexpected people could be
spam or phishing attempts. To be safe, preview their
messages first.

Preview messages

External
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Ko mes nedaram

leverojam etiku un privatumu

Meérktiecigi privato kontu pikskeri

Slépta pikskrésana

PikSerésana socialos titkos

SmartlD pikskeri

Banku pikskeri




Vienmer talak!

Lielas uzvaras vienmer ir maratons,
nevis sprints

Procesu nekad nevar apturét — darbinieku
rotacija

Art 5%, 2.5% vai 1% kompromitétu kontu var
novest pie uzbrukuma visam uznémumam

Reagét uz uzbrukumu ir tikpat batiski
ka to nepielaut

THE SKY'S THE LIMIT

IT REALLY 1S. |F YOU GO ABOVE THE SKY, THERE IS NO OXYGEN, AND
YOU'LL SUFFOCATE AND DIE. SO STOP CLIMBING WHILE YOU CAN.



tet

Lai drosi!
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