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Cilvēks – vājākais posms  

kiberdrošībā
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Mēs esam vareni, 

mēs esam bagāti

2021: zaudēti ~14,5M EUR

jeb vairāk nekā 270k EUR nedēļā

Datu avots: Valsts policijas preses relīzes https://www.vp.gov.lv/lv/jaunumi

https://www.delfi.lv/bizness/bankas_un_finanses/latvijas-cetru-lielako-banku-klientiem-pern-izkrapti-12-

04-miljoni-eiro.d?id=55122978

Arī 2022. gads sākās līdzvērtīgi, 111,3k EUR

pirmajās 3 dienās

2022: lietotāji krāpniekiem paši pārskaitījuši 12M EUR
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Kas ir pikšķerēšana
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Kas ir sociālā inženierija? 
Sociālā inženierija ir psiholoģisks un tehnisks process,

kas tiek izmantots, lai manipulētu ar cilvēkiem

iegūt informāciju vai likt veikt kādas 

darbības, ko citkārt persona nedarītu

Mērķis:

Sociālie tīkli, mājas lapas, mobilās lietotnes, 

e-pasts, SMS , WhatsApp, Telegram, 

Teams, arī balss zvani (voice phishing), 

krāpnieciskas reklāmas

Vides: 
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Kas ir pikšķerēšana (phishing)?
Pikšķerēšana ir sociālās inženierijas uzbrukuma veids, 

kas ietver krāpniecisku ziņojumu sūtīšanu

iegūt informāciju vai likt veikt kādas 

darbības, ko citkārt persona nedarītu

Mērķis:

e-pasts, SMS, WhatsApp, Telegram, Teams, 

arī balss zvani (voice phishing)

Vides: 
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Ko vēlas uzbrucēji

Piemēram, bet ne tikai:

Inficēt ar datorvīrusu

Naudu

Informāciju

Piekļuvi datoram

Lietotājvārdus

un paroles

Kredītkartes numurus
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Mērķtiecīgs treniņš ir būtisks

Teorijas noklausīšanās neveido ieradumus

Ieradumus veido tikai treniņš & atkārtojums

BET
Organizācijas parasti grib: 

• strādāt ātri & efektīvi

• 1 kiberdrošības kurss un 1-2 pikšķeri gadā
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Kā sagatavoties

Testēšana nav iegāšana

Izveidojiet iespēju darbiniekiem ziņot par pikšķeri

Izvēlieties domēna vārdus testiem

Apmāciet darbiniekus, kā atpazīt un ziņot
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Kā mēs to darām?

Burkānam jābūt līdzsvarā ar pātagu

E-pasts + lapa + lapa ar skaidrojumu

Radošs process

Darbības PĒC pikšķera ir pat svarīgākas 

par pašu notikumu

Regulāri
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Solīt – lidojumu kilometrus, prēmiju, jaunu datoru

Draudēt – atņemt datoru, bloķēt kontu*

Autoritāte – CEO, vadītāji un priekšnieki**

Kā mēs to darām?

Burkānam jābūt līdzsvarā ar pātagu
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Kādi ir galvenie KPI?
Pusgads intensīva darba – un tad 

turpināt visu mūžu

2 galvenie KPI: datu ievade & Ziņošana

Nozares pieņemtais standarts – 5% datu 

ievade, sasniedzams ~ gada laikā

Pusgada laikā – samazinājums 5 reizes

Ziņošana – 1.5 reižu pieaugums
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Kā mums izdodas?
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Kā mums izdodas?
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Kā mums izdodas?
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Kā mums izdodas?
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Kā mums izdodas?

Pikšķerēšana iespējama ne tikai 
e-pastā – aptauja ar QR kodu
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Kā mums izdodas?
Pikšķerēšana iespējama  ne tikai e-pastā – Teams čats
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Ievērojam ētiku un privātumu

Ko mēs nedarām

Mērķtiecīgi privāto kontu pikšķeri

Slēpta pikšķrēšana

Pikšerēšana sociālos tīkos

SmartID pikšķeri

Banku pikšķeri
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Vienmēr tālāk!

Lielās uzvaras vienmēr ir maratons, 

nevis sprints

Procesu nekad nevar apturēt – darbinieku 

rotācija

Arī 5%, 2.5% vai 1% kompromitētu kontu var 

novest pie uzbrukuma visam uzņēmumam

Reaģēt uz uzbrukumu ir tikpat būtiski

kā to nepieļaut
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Lai droši!


	Slide 1: Kā atpazīt pikšķerēšanu
	Slide 2
	Slide 3: Cilvēks – vājākais posms  kiberdrošībā
	Slide 4
	Slide 5: Kas ir pikšķerēšana
	Slide 6: Sociālā inženierija ir psiholoģisks un tehnisks process, kas tiek izmantots, lai manipulētu ar cilvēkiem
	Slide 7: Pikšķerēšana ir sociālās inženierijas uzbrukuma veids, kas ietver krāpniecisku ziņojumu sūtīšanu
	Slide 8: Piemēram, bet ne tikai:
	Slide 9: Teorijas noklausīšanās neveido ieradumus
	Slide 10: Testēšana nav iegāšana
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20: Pikšķerēšana iespējama ne tikai e-pastā – aptauja ar QR kodu
	Slide 21: Pikšķerēšana iespējama  ne tikai e-pastā – Teams čats
	Slide 22: Ievērojam ētiku un privātumu
	Slide 23: Lielās uzvaras vienmēr ir maratons, nevis sprints
	Slide 24: Lai droši!

